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可用于篡改和侵权检测、图像检索等领域，是数字

内容安全和多媒体应用的前沿研究课题。

不同于密码学中对明文数据微小变化高度敏

感的散列函数，图像散列对于不改变图像内容的正

常处理具有稳健性，故常被称感知图像散列

（perceptual image hash）。图像散列是图像到认证

码的单向映射，应代表图像的本质内容并满足下列

基本要求：1）感知稳健性，即 2 幅图像视觉无差

异时，其散列值相同的概率趋于 1；2）抗碰撞性，

图像间有重要视觉差异时散列相同的概率趋于 0；
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验结果表明，由此提取的图像散列对保持图像内容不变的 JPEG压缩、平滑滤波、缩放等处理具有良好的稳健性，
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the image content.

Key words: image authentication; image hashing; singular value decomposition; tampering localization

收稿日期：2011-04-19；修回日期：2011-07-23

基金项目：国家自然科学基金资助项目（60773079, 60872116, 60832010）

Foundation Item: The National Natural Science Foundation of China (60773079, 60872116, 60832010)

1  引言

随着数字技术和计算机网络的发展，数字图像

的应用日益广泛，随之而来的侵权、篡改、伪造等

问题也越来越严重，因此人们着手研究图像认证方

法用以验证图像内容的完整性和真实性。一类重要

的图像认证方案是主动认证（active authentication），

即对要保护的图像采取特定的防范措施，如嵌入脆

弱水印，或提取反映图像内容的认证码而不对图像

进行任何修改。后者称为图像散列（image hash），
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区分图像是曾被恶意篡改还是仅经过了常规的处

理，并可准确定位篡改部位，具有良好的感知稳健

性和安全性。

2  图像散列提取和图像认证

2.1  图像复杂区识别

图像篡改一般总是针对有意义区域进行的，或

者用信息量极少的平坦块覆盖本来有意义的目标。

可检测图像中有一定复杂度的区域，从中提取特征

并结合复杂区域的分布来构成散列。为此将图像分

成小块，通过奇异值分解（SVD）得到各图像块亮

度矩阵的奇异值，以最大的 2 个奇异值 V1和 V2之

比作为块的复杂性测度[16]

V
U = 1 (1)

V2

若 U 值很大，则最大的一个奇异值已包含块中

绝大部分能量，说明是平坦块，包含信息量极少。

相反，U值较小说明图像块复杂，包含丰富的信息。

极端情况下，完全平坦的块U→∞，纯噪声块 U=1。

用一个阈值 ?来判定该图像块是否为复杂块，取 ?=30

可得到满意的结果，如图 1所示，可见平坦的块都被

正确识别出来。实验表明本文方法对阈值的要求不苛

刻，?在 20~40范围内对散列的性能没有影响。

(a)原始图像

(b)复杂性判别结果

图 1  平坦图像块的识别
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3）安全性，根据媒体内容能正确估计散列的概率

趋于 0；4）对篡改的敏感性，如用于篡改检测，应

对局部内容的变化高度敏感。

早期图像散列方法缺乏安全性，抵抗攻击的能

力较弱，例如根据图像块灰度均值和方差生成的散

列[1]，或在小波域随机分割子带，提取统计量进行

量化后输入 Reed-Muller解码器产生散列[2]。一些基

于DCT的方法如选用DCT低频系数[3]或利用 JPEG

图像块相同位置 DCT系数间的不变性关系[4]，可使

散列对 JPEG 压缩稳健，但对其他感知差异不明显

的修改却很脆弱。Mihcak[5]用迭代法将小波低频分

量二值化得到散列。利用变换系数对的不变关系也

可生成图像散列，如用 DWT 分解中父子节点间的

统计依赖关系得到稳健的结构式数字签名[6]。使用

其他方法如保留图像块奇异值分解（SVD）中最大

奇异矢量也可构造图像散列[7]。

Monga 等[8]提出了提取图像散列的 2步框架，

第 1步先提取特征向量得到反映视觉特性的中间散

列，视觉相似的图像特征向量相近，视觉差异大的

图像其特征向量之间距离大。例如可用Morlet小波

检测线状目标，再以 Gauss函数一阶微商为滤波器

来检测端点，取强度较大的小波系数构成特征向

量。第 2步是对中间散列进行量化和压缩得到最终

的散列，包括输入图像中间散列向量和视觉相似图

像中间散列的聚类[9]。为提高图像散列性能，研究

者提出了一系列方法，如通过 Fourier-Mellin变换中

的旋转不变性矢量生成图像散列[10]。Monga等采用

非负矩阵分解（NMF, non-negative matrix factoriza-

tion），将散列生成看作图像矩阵的降维[11]。利用

NMF提取图像散列的方法近年来又有所发展。将图

像进行伪随机分割可得到许多高维向量，用以组成

二次图像并进行非负矩阵分解，再用 NMF 系数矩

阵构造散列[12]，以及将 NMF 用于构建词典式结构

的图像散列系统[13]，性能优于前期的 NMF方法。

近来 Kheli? [14]基于虚水印检测得到了图像散

列，Lei[15]提取图像 Radon 变换后的不变量，接着

在这些不变量上进行 DFT变换，量化后得到最终图

像散列，这些方法具有良好的抗碰撞性和安全性。

本文提出一种结合图像局部区域复杂性结构

的感知散列方法，使散列更集中地体现图像的实质

内容。通过定位图像中具有足够信息量的区域，得

到反映图像总体结构的索引，同时提取亮度和颜色

分布特征参数，据此得到图像散列。该方法可有效
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证时先用密钥解密。AES是常用的对称加密算法，

至今未有破解方法，可保证算法安全性。

2.3  图像认证过程

令原图像散列解密后为 H1=[F1S1]，对于待认证

图像根据上述特征提取步骤求得 H2=[F2S2]。

1) 记录索引表 S1和 S2中取值为 1的图像块编

号，得到复杂块的指针序列 p1和 p2。分别对 F 中

的亮度特征 Y分量和颜色特征 C分量计算距离。

2) 考虑 Y分量，取出 p1和 p2中的相同部分，

记为 pS，其长度为 KS；不同部分为 pD，长度为KD。

将 pS和 pD串接，并按图像块编号排列，得到长度

为 K=KS+KD的指针序列 p（如 p1和 p2相同则没有
pD，p=p1=pS）。求得 pS所指的两图像对应块的 Y分

量距离 dS(1),dS(2),⋯,dS(KS)，统计其中为 0的个数 z。

根据 pD中的指针得到两图像对应块的 Y 分量，计

算距离 dD(1),dD(2),⋯,dD(KD)。将 2个距离序列组合

起来得到 [dS(1), dS(2),⋯ ,dS(K1),dD(1),dD(2),⋯ ,

dD(K2)]，记为{d(k)},k=1,⋯,K。记录其中的最大值 m，

并计算下列距离测度

D(1)

Y = ∑
K

[d (k )]2
(3)

k =1

为说明上述步骤，如图 3所示。设阴影块是复

杂图像块，数字为编号，左边为原始图像，复杂块

指针 p1=[3 17 18 19 32 34 243]，右边为待认证图像，

指针 p2=[3 17 18 19 32 48 52 243]。两指针序列不

同，得到 pS=[3 17 18 19 32 243]，KS=6，对应块 Y

分量距离为 dS(1)~dS(6)；pD=[344 852]，KD=3，对

应块 Y 分量距离为 dD(1)~dD(3)。由此可求得 m、z

和 D(1)
Y 。

图 3  认证过程图解

3) 根据上述参数分几种情况计算特征 F 中的

Y分量距离 DY。

① 若 m和 z足够大（m>µ，z>?），说明较多的

块没有发生变化，同时又存在变化幅度较大的块，
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2.2  特征提取和散列的构成

直接取每个图像块 R、G、B 分量的均值构成

颜色特征向量需要 24bit，考虑到各颜色分量之间并

不完全独立，可取颜色分量之差来减少比特数。本

文采用| R − G |、| G − B |、| B − R |中的最小值表示图
像块的颜色特征

C = min(| R − G |,| G − B |, | B − R |) (2)

对 2 000幅图像进行测试，计算每幅 256块的

C值，得到的数据分布情况如图 2所示，其中，C >31

部分占总数的 5.9%。将 C 值限幅到 31，仅用 5bit

表示以缩短散列长度。

图 2  根据 2 000幅图像得到的图像块 C 值分布

按下列步骤从图像中提取特征构成散列，用于

图像认证。

1) 将图像规格化为统一的大小 256×256，然后

进行 RGB→YUV转换，以便根据亮度 Y和 R、G、

B分量得到代表内容结构和颜色的特征。

2) 将规格化后的图像分割为 16×16的块，共得

256 块。对每块的亮度矩阵进行奇异值分解，由式

(1)计算块的复杂性参数 U。取阈值 ?=30，若 U<?，

则认为该块位于复杂区域，记为 1；否则是平坦的，

记为 0。代表所有块复杂性的记号形成一个长度为

256的二进制序列 S，称为索引表。

3) 分别计算每个图像块 Y、R、G、B 分量，

用 Y 分量的均值和由式(2)得到的 C 值构成反映图

像亮度和颜色分布的特征 F，用 8bit表示亮度特征

Y，用 5bit表示颜色特征 C，因此 F有 13bit。

4) 将反映亮度和颜色分布的特征 F 和反映复

杂度结构的索引表 S 串接起来构成散列，即

H=[FS]，长度为 256×13+256=3 584bit。

5) 根据密钥用 AES[17]算法将 H 序列加密，认
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因此可认为图像曾被篡改，Y分量距离由 p中所有

指针所指 2 图像对应块 Y 分量之间的欧氏距离得
到，记 D = (1)

Y DY 。根据实验，取 µ=18，?=0.65×KS。

② 若 D(1)
Y 大于某一阈值?，可认为是不同图像。

也将 Y 分量的距离记为 D (1)
Y= DY 。根据实验，取 ?

为 500。

③ 若上述 2 个条件都不满足，计算序列 p 中

相邻指针所指的 2图像中块的 Y分量值之差，分别

记为 f1(1), f1(2),⋯, f1(K−1)和 f2(1), f2(2),⋯, f2(K−1)。

以图 3为例，p=[3 17 18 19 32 34 48 52 243]，K=9，

则 f1(1)为原始图像第 3块和第 17块的 Y 分量值之

差。此时应按下式计算 2幅图像 Y分量之间的距离

D = D(2 )

Y Y = ∑
K −1

[ f
2

1 (k ) − f2 (k)] (4)
k =1

这样求得的距离考虑了图像块之间的关系，若

待认证图像经过常规处理后图像块 Y 分量值发生

变化，通过计算 Y分量值差可在一定程度上减弱这

种变化，提高稳健性。

4) 用同样的方法计算颜色特征 C的距离 DC。

C 分量的取值范围较小，阈值也应较低。通过实验

将阈值 µ取为 8，?取 250。

5) 以 DY和 DC中较大者为 2图像的距离

D=max(DY, DC) (5)

用D衡量 2幅图像之间的差异能有效区分常规

处理和篡改。经过常规处理的图像与原图像距离较

小，而被篡改后与原图像距离明显变大，2 幅完全

不同图像之间的距离更大。设定 2 个阈值 T1和 T2

可判断一幅图像是原始图像经正常处理的结果，被

篡改的版本，还是完全不同的图像。

6) 篡改定位。通过上述 5步得到原始图像和待

认证图像间的散列距离 D，若 T1<D<T2，认为待认

证图像经过篡改。对于两图像的 256块逐一计算相

对应块的 Y 分量之差 E1(i)和 C 分量之差 E2(i)，

i=1,⋯,256。若 E1(i)>t1或 E2(i)>t2，则认为该图像块

被篡改。这里取 t1=10，t2=5。
3  实验结果
将图像库 UCID[18]和 McGill Calibrated[19]中各

200 幅图像用于实验，对 400 幅图像进行不同类型

和不同程度的处理，包括以下 6类，22种。

1) JPEG压缩，质量因子 20、40、60、80、100；

2) 缩放，倍率 0.75、0.9、1.1、1.5；
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3) 中值滤波，窗口尺寸 3×3、5×5；

4) 行列删除，间隔行列数 30、20、10；

5) 添加高斯白噪声，信噪比 50dB、40dB、

30dB、20dB；

6) 低通滤波，模板高斯函数标准差 0.3、0.5、

0.7、0.9。

其中，前 4类用 Stirmark4.0实现[20]，后 2类用

MATLAB 实现。这些处理均不改变图像的实质内

容，为了便于叙述，统称常规处理。
再用不同的图像局部代替原始图像中的特定

区域，得到篡改后的 400幅图像（图 8给出几个实

例）。计算常规处理和篡改后图像散列与原图像散

列之间的距离，结果如图 4所示，其中，横坐标为

图 4  对 400幅图像进行不同处理后与原图的散列距离
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图像序号，纵坐标是散列之间的距离。图 4 中位

于下部的实心小点为常规处理的结果，小圆圈表

示篡改图像的结果，给出了 3 种不同篡改面积的

情况，如图 4(a)、图 4(b)、图 4(c)所示。在常规

处理中，低质量因子的 JPEG 压缩和中值滤波造

成散列之间距离较大，但仍在水平线 45 以下。篡

改后图像的散列与原图像散列的距离明显较大，

绝大多数超过 45。实验中篡改区域小到 1.87%时

也能与常规处理明确区分。

图 5给出正常处理、局部内容篡改、不同图像

种情况下散列距离的分布。每个图中左边曲线表

图 5  分辨常规处理、内容篡改、不同图像的实验结果

示

对 400幅图像进行 5种常规处理（标准差为 0.9的

高斯滤波、质量因子 60的 JPEG压缩、3×3中值滤

波、缩小到 90%、每 10行 10列删除 1行 1列），

提取处理前后的散列，得到 2 000个距离的统计结

果。中间的曲线表示每幅图像经过 5种不同位置，

不同内容的篡改得到 2 000个散列距离的分布。篡

改比例分别为 6.45%、3.81%和 1.87%(图 5(a)、图

5(b)和图 5(c))。右边则是 2 000对不同图像的散列

距离的统计分布。可见常规图像处理引起散列的改

变较小，不同图像间散列距离很大，局部内容篡改

则介于两者之间。当篡改区域较大时，与常规处理

的曲线相交部分很小，随着篡改比例减小两者相交

部分随之增大，意味着误判增加，但大多数仍能正

确区分。根据大量实验，取 T1=45为常规处理和内

容篡改的分界，T2=500为篡改和不同图像的分界，

可得到满意的结果。

篡改比例为 6.45%、3.81%、1.87%时，对常

规处理和内容篡改的结果取不同阈值得到如图 6

所示 ROC 曲线，横坐标是虚警率，表示常规处理

被误判为篡改的概率，纵坐标是正确检测率，表

示篡改图像被正确检测的概率。图 6 中三角、圆

圈、十字符号标出的点分别为阈值取 40、45、50

时的结果，具体数据如表 1所示。可见，取 45 为

常规处理和篡改的分界较为合理，当篡改比例为

6.45%时全部正确检测，无虚警。随着篡改面积减

小，正确检测率仅略有下降，同时虚警率也开始

上升。同样，也可根据图像篡改和不同图像的检

测结果得到 ROC 曲线，当阈值为 500 时区分篡改

和不同图像的效果优良。

图 6  篡改区占整个图像 3.81%和 1.87%时的 ROC 曲线

为检验散列的抗碰撞性能，取 1 000幅图像，

计算两两之间的散列距离，得到 499 500个数据。
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图 7 给出散列距离的分布。参照文献[12]采用的方

法，可知散列距离服从伽玛分布

∫
T 1

P( ) a D
T =

a
D −1  

exp − dD (6)
0  b Γ(a)  b 

图 7  1 000幅图像两两间散列距离的分布

其中，G(a)为伽玛函数，a=11.441，b=107.798。由此

可计算不同阈值下的冲突概率,以 T1=45 与常规处理

的图像相区分，碰撞概率 2.63×10- 13；若以 T2=500与

局部内容篡改（面积 6.45%~1.87%）的图像相区分，

碰撞概率 5.4×10- 3。可见该算法抗碰撞性优良。

用本文方法还可定位被篡改区域。如图 8所示，

检测结果中方框标识的块为定位的篡改块。表 2为

检测所得各篡改图像散列与原始图像散列之间的

距离，它们都明显高于阈值 45。图 8及表 2表明了

本文方法的有效性。

表 2  图 7 中篡改图像与原图像散列的距离均大于阈值 45

图像 距离 D

Baboon 167.9

Campus 186.2

Jeep 175.4

Clinton 67.4

概率
篡改 篡改 篡改

虚警概率

正确检测概率

篡改版本 篡改版本 篡改版本 篡改版本

定位结果 定位结果 定位结果 定位结果

图 8  测试图像 Baboon、Campus、Jeep和 Clinton篡改检测及定位结果
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6.45% 3.81% 1.87%

1=40 1=45 1=50 1=40 1=45 1=50 1=40 1=45 1=50

0.004 5 0.000 0 0.000 0 0.004 5 0.000 0.000 0 0.004 5 0.000 0 0.000 0

1.000 0 1.000 0 1.000 0 0.998 0 0.996 0 0.987 5 0.965 5 0.941 0 0.907 5

(a)Baboon (b)Campus (c)Jeep (d)Clinton

(e)Baboon (f)Campus (g)Jeep (h)C linton

(i)Baboon (j)Campus (k)Jeep (l)C linton

T T T T T T T T T

Pf

Pd

表 1 取不同阈值时的 2 类错误概率
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将本文提出的方法与Wavelet[2]、SVD-SVD[7]、

NMF-NMF-SQ[11]比较。用同样的 400幅图像进行测

试，处理类型与图 5一致，计算处理前后的散列距

离。根据文献[2]中的定义，Wavelet 法用归一化距

离度量，SVD-SVD和 NMF-NMF-SQ用欧氏距离。

实验中用双线性插值将图像转换成 256×256，3 种

方法具体参数设置如表 3所示。

表 3 文献[2,7,11]方法的实验参数

散列方法 参数

Wavelet 三级 dB 4小波，N=150，量化步长=100

SVD-SVD p=100，m=64，r=20，d=40

NMF-NMF-SQ p=10，m=100，r1=2，r2=1

图 9  文献[2,7,11]的方法对常规处理和内容篡改的性能

图 9 分别给出文献中 3 种方法在常规处理和

6.45%内容篡改情况下图像散列距离的分布，每个

图中 2条曲线均重叠，可见都不能检测图像局部区

域篡改。本文方法对局部内容篡改很敏感（如图 5

所示），性能优于这 3种方法。

再与文献[14]和文献[15]比较。文献[14]给出了

2 幅篡改面积达 50%的实例，未给出小面积的篡改

的检测结果。在文献[15]中，篡改面积为 10%时将

“篡改”误判为“常规处理”的概率高达 60%，而

用本文方法，在篡改面积仅有 6.45%时也未发生误

判。可见本文方法的性能优于文献[14]和文献[15]。

4  结束语

本文提出的感知散列图像认证方法兼顾了图

像内容和颜色特征的分布。对图像尺寸的规格化预

处理使生成的散列对缩放稳健。通过将规格化图像

分块，并由各块亮度矩阵的奇异值得到反映总体轮

廓的结构信息，然后提取块的亮度和颜色特征构成

散列。利用各颜色分量之间的相关性选择 R、G、B

均值的最小值为颜色特征，得到了反映图像块颜色

的足够信息，同时又有效地压缩了散列长度。对于

结合复杂度结构信息和亮度、颜色分布特征的序列

进行加密，得最终长度为 3 584bit的图像散列。

实验表明，用上述方法提取的图像散列对于缩

放、JPEG 压缩、行列删除和高斯滤波等常规处理

具有良好的稳健性，对局部内容篡改则十分敏感。

对小面积篡改的敏感性是本文方法的优势所在。此

外，不同图像之间散列发生碰撞的概率极低。同时

因为系统中引入了加密环节，所产生的散列满足感

知稳健性、抗碰撞性、安全性、对篡改敏感的基本

要求，可用于图像防伪认证。
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